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Mai ora - halézatok - telekommunikacid

Egy pillanatra gondolkozzunk el: mi és honnan tudja, minek
kell torténnie, amikor

@ rabokok egy linkre egy weboldalon.
@ MSN chatet irok.
@ emailt kuldok a mobilomrdl.

Vajon milyen problémak vannak?
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Rétegelt haldzat

Halézatba kapcsolt szamitégép kommunikacidjara a hetvenes
évek sordn egy TCP/IP nevii szabvanyrendszert dolgoztak ki.
Ennek négy fontos szintje van, amik egymasra éptilnek:

e Fizikai szint: (Ethernet, Wifi) Hogyan lesz elektromos-
vagy radidjel egy bitbol?

@ Halézati szint: (IP) Hogyan kiildiink és fogadunk
bit-csomagokat? Hogyan jeloljik ki az internetre kotott
sok gép kozil azt, amelynek tizenni akarunk?

@ Transzport szint: (TCP, UDP) Kozbiilsé szint, amely a
hdlézati szintre rdéplilve nala magasabb szintii,
megbizhatébb kommunikaciét tesz lehetdvé.

e Alkalmazasi szint: (SMTP, HTTP, DNS, POP3, ...)
Valamilyen konkrét felhasznéléi igényt (levelezés,
webezés) megvaldsitd protokoll.
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A bitek haladhatnak sokféle kozegben. Néhany kiragadott
példa:

@ Helyi halézat 1: Ethernet kdbel. llyen van a HSZK-ban.
Helyi halézat 2: Wifi radidkapcsolat
Kabel-internetszolgaltatd: optikai kabel

ADSL-internetszolgaltatd: réz telefonkabel
betdrcsazds keskenysdvi internet: szintén réz telefonkdbel

mobiltelefon: (Ez is egy digitélis hdlézat) GSM
radidkapcsolat
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Még mérnokibb szint

Két pont kozott biteket akarok atvinni. Mit hasznalhatok?
@ elektromos jeleket: altaldban rézdréton. Legegyszeriibb
esetben: magas fesziiltség 1 - alacsony fesziiltség 0.
Példak: telefon, egyetemi hélézat.
o radidhullamot: Wifi, Bluetooth, miihold.
o fényt. Példak: kabel TV, transzatlanti kabel.

e infra - mintha villogtatnank egy lampat, de ember
szamara l4thatatlan.

o |ézer - optikai kabelen halad. Draga, de a lehet6
leggyorsabb.
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Ethernet
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Uvegkabel
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Sok tivegkabel
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Mérnoki problémak

A radidkapcsolatndl egymast zavarjak a kommunikalni akaré
gépek. De ez kabelen is okozhat problémat:

e Egy kabelen tobb kommunikacié is mehet: egy ADSL-en
a csalad két tagja internetezik.

@ Ehhez valamiféle felosztds sziikséges.

e Példaul kis ideig az egyik hasznalja, aztan a masik.

@ Ugyanigy megy 4t a sok telefonbeszélgetés egy vonalon.

@ A kdbel TV halézatok mara csillagpontosak, éppen azért,
hogy mindenki személyre szabott jelet kaphasson.
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Egy kabelen tobben is l6ghatnak

/Houter
Twiztex psir
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Fontos jellemzo: atviteli sebesség

Atviteli sebesség: masodpercenként hany bajtot tudok atvinni.
Tipikus szdmok:

GSM: 1.8 KB/s

modem: 5.6 KB/s

Infra: 9 KB/s

Bluetooth: 375 KB/s

ADSL: 1.5 MB/s

3G: 1.8 MB/s

Wi-Fi: 6 MB/s

Ethernet (sokféle): 10-100 MB/s, 1 GB/s
Uvegkabel: 2 TB/s

Hagyomanyosan szélessavnak hivjuk azt az osszekottetést,
aminek nagy az atviteli sebessége.

Haldcsy Péter és Varga Daniel V. eléadds: Halézatok



Mit kell ebbol megérteni?

o A vezeték nélkuli lassabb, mint a vezetékes.
o Uvegkabel a legjobb.
@ 3G-n mar lehet TV-zni. (Lasd alabb.)
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Alkalmazasok savszélesség-igénye

Osszehasonlitasul: minek a tovabbitasdhoz mekkora
sdvszélesség sziikséges?

o Telefon-mindségii hang 2 KB/s

@ Hifi mindségili hang: 16 KB/s

@ Webkamera mozgdképe: 8-80 KB/s

@ J6 mindségli mozgdkép: nagysagrendileg 500 KB /s
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Nézziink DVD-t!

e Egy két 6ras DVD film koriilbeliil 4 GB (gigabajt) helyet
foglal el.

Ez éranként 2 GB.
Ez percenként 33.33 MB (megabijt).
Ez méasodpercenként 555 KB (kilobajt).

Megjegyzés: ennél sokkal tobb jonne ki, ha a pixelszam
alapjan szamolnank, de a DVD is tomoritést hasznal.
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Praktikus megjegyzések

@ Az ADSL asszimetrikus: csak negyedannyi a felhasznald

gépétol az internet felé a sdvszélesség, mint az internet
felol.

@ Hidba tud elvben a kdbel és a rézdrét ennyit tovabbitani,
ha olcsé az internet-el6fizetésiink, akkor a szolgaltatd
kevesebbet enged 4t.

e Mindig a legkisebb savszélességli komponens hatédrozza
meg a teljes rendszer sdvszélességét. Ne hasznaljunk
Bluetooth-on ADSL-t!
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Errél nem szoktak annyit beszélni. Mennyi ideig tart, mig az
elkildott bitiink megérkezik?

@ Ha sok bitet akarunk kildeni, akkor a sdvszélesség lesz
fontos, de ha siirli kérdezz-felelekbe bonyolédunk, akkor a
latencia.

e Nagy tdvolsagban mindenképpen nagy a latencia, mert a
fény sebessége nem végtelen,

@ és a Fold elég nagy: Budapest és Ausztralia kozott
mindenképpen van egy legaldbb 0.05 masodpercnyi késése
a hangunknak, ha telefonalunk. (Gyakorlatilag 6tszor
ennyi is van.)

@ Anekdota: miiholdas kommunikacié latencidja: 35,786km

magasan a Folddel egyiitt forog. 300000km /s sebességgel
72000km legalabb 240ms.
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Halozati szint
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Halozati szint

@ Ha sok szamitégép van hdlézatba kotve, akkor szeretnénk,
ha barmelyik tudna adatokat kiildeni barmelyik masiknak.

@ Ehhez el6szor is kell, hogy a gépeknek legyen egy
egyértelmii azonositdja, mint egy telefonszam. Ez az
azonositd az |IP-cim, egy négy bajtbdl allé kéd. Példa:
152.66.115.35

e Egy internetre kotott gép el tud kildeni egy csomagnyi
(néhdny szaz bajtnyi) adatot, megadva a cimzettet az
IP-cimével.

@ Az interneten dolgozd sokféle berendezés feladata, hogy
csomépontrél csomdépontra kiildve a cél felé juttassa az
adatcsomagot.
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Utvalasztas, routing

A routerek, dtvalaszték feladata a csomagokat irdnyitani
vezetékrol vezetékre. A cimzett alapjan tudniuk kell, hogy

nagyjabdl milyen irdnyba kell kildeni a csomagot.

131.144.0.0 168.15.0.0
Network Network

IP=1658.15 44 3%
IP=131.1444 10

193.24.56.0
Network

128.192.6.0
Network

IP=128.19267 1P=128.192.150.24
MMask=25523552550 Mask=2532552550
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Utvalasztas példa:

00 ~NO O b WN -

fw (152.66.44.190)

152.66.44.254 (152.66.44.254)

vlanl2.taz.bme.hu (152.66.0.78)
tge2-2.sup720.bme.hbone.hu (152.66.0.126)
c6513-tengbeth13-2.vh.hbone.hu (195.111.97.101)
ge-2-1.corel.interware.hu (195.70.32.34)
ge-v10.core0.interware.hu (195.70.32.18)
ldir-loopback.index.hu (217.20.131.2)
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Routing II.

@ A listdn a kozbiilsé csomdpontok nagy egyetemi és uzleti
internetszolgéltatdk (ISP-k) routerei.

@ Egy csomag nem okvetlenul mindig ugyanazon az
Gtvonalon halad: a routerek feladata a forgalmi dugdk
elkertilése okos irdnyitdssal.

@ A haldézatban két csomdpont kozott altalaban tobb
lehetséges utvonal van, ezért a kommunikacié nem szakad
meg akkor sem, ha néhany gép ledll. (Labjegyzet: az
internet katonai gyokerei.)
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Mit kell tudni az architektdarardl?

o Egy végfelhaszndlé vagy kis szervezet egy ISP-hez (vagy
az egyetemi HBONE-hoz) kapcsolédik.

@ Az ISP-k halézatai 0ssze vannak kotve egymdssal.
@ Innen a kifejezés: inter net, halézatok kozotti halézat.

o Altaldban legaldbb két vonala van egy nagy magyarorszagi
ISP-nek: egy nemzetkozi, és egy hazai (BIX, Budapest
Internet Exchange).

@ Egyetemen belul: mi torténik, ha két kollégista mas
kollégiumbdl egymassal chatelnek?
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Local Area Network, LAN

@ A végpontoknadl ez a kép pontositdsra szorul.

e Egy kis cégben, vagy lakdsban tobb osszekapcsolt gép is
lehet. Ezek egy helyi hdlézatot, LAN-t alkotnak.

@ Az internet felé ezek a gépek gyakran gy jelennek meg,
hogy csak egyetlen IP-cim képviseli Oket.

e Egy gateway (kapu) berendezés feladata, hogy a kis és a
nagy haldézat kozott kozvetitsen, és levezényelje, hogy a
LAN-on belil mindenki a sajat csomagjait kapja meg.

Haldcsy Péter és Varga Daniel V. eléadds: Halézatok



Egy sokoldalt berendezés

Egy tipikus Wifi-router egyszerre sok, egymassal csak lazan
osszefuiggo feladatot is ellathat:

@ wireless access point, azaz Wifi segitségével
bekapcsolddhatunk a helyi halézatba,

@ switch, azaz kozvetit a helyi halézat gépei kozott, akar
dréttal, akar drét nélkil kapcsolddnak hozza,

@ gateway az internet felé,

@ sOt akar tiizfal, amely megakadalyozza az internet feldl
jovo tamadasokat.
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e Mint mondtuk, az IP-cim 4 bajtbdl all.

@ Ez lényegében azt jelenti, hogy az internetre egyszerre
legfeljebb kb. 4 millidard LAN kapcsolédhat.

@ Ez nem is olyan sok, mert a kiosztds elég pazarléan
torténik. Még miel6tt elfogyna, a vilag attér majd a
modernebb IPv6 szabvényra,

@ ahol 16 bdjtos a cim.

o Ez valésziniileg még évszazadokig elég lesz.
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Transzport szint
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Transzport szint

@ Most mar tudunk bajtokat kuldeni tavoli gépeknek.

@ Néhany magasabb szintii protokoll feladata, hogy ezt
kényelmesebben és megbizhatébban tehessuik.
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o Egy gép egyszerre tobbfélét is akarhat kommunikalni.
@ A port egy olyan azonositd, ami lehetévé teszi, hogy
pontosabban lzenjunk a gépnek. A port egy egész szam.

@ Analégia: Ha az IP-cim a haz cime, akkor a port a lakds
szama a hazon belul.

e Példa: 152.66.10.57 a BME MOKK gépe. A 80-as porton

a webszolgdltatdsaval tudunk kommunikalni, a 110-esen a
levelezéssel.
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A két fontos transzport szintii protokoll kozil a fontosabb a
TCP.
@ Hosszabb bajtsorozatok biztonsdgos kiildésére alkalmas.
@ A haldzati szint segitségével is kildhetnénk adatokat, de
ez tobb problémat vetne fel:
o egyes csomagok elveszhetnek vagy sériilhetnek az dton,
e a csomagok érkezési sorrendje felcserélodhet, ha két
csomag mds Gtvonalon haladt.
@ Ezeket a problémakat védi ki a TCP:
o A fogadd fél visszaszdl, hogy hidnytalanul megkapta-e a
vart adatot, és a kildé djrakiildi az esetlegesen elveszett
adatokat.

e A csomagok sorszamozva vannak, hogy a helyes sorrend
helyredllithatd legyen.
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UDP

A masik fontos transzport szintii protokoll az UDP.
e Nem tartalmazza a TCP biztonsagi garanciait, ezért
gyorsabb.

@ Els6sorban streaming video-nal alkalmazzuk, ahol néhany
csomag elvesztése nem okoz végzetes problémat.
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Alkalmazasi szint
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Alkalmazasi szint

A TCP/IP legfels6 szintje az alkalmazasi szint. Példak
alkalmazasi szintli protokollokra:

e SMTP (Simple Mail Transfer) levélkiildés
HTTP (Hypertext Transfer) web

@ POP3 (Post Office) levélfogadas

@ DNS (Domain Name System) névszolgdltatas
e FTP (File Transfer Protocol) fajlok atvitele
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DNS, névszolgaltatas

@ A DNS nem tipikus, de fontos példa alkalmazasi szintii
protokollra.

e Feladata, hogy a mindenki altal ismert ember altal
olvashaté szamitégép-neveket (index.hu, google.com)
IP-cimekké alakitsa a szamitégépek kedvéért.
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Mi torténik?

@ Ha a bongészomtol a cnn.com webcimet kérem, akkor a
gépemnek el6szor meg kell tudnia, hogy mi a kérdéses
gép IP-cime.

o Ezt az dltala ismert névszolgaltatd géptdl (DNS szerver)
kérdezi meg.

@ A valaszt megkapva mar fel tudja venni a kapcsolatot a
cnn.com gépével.

@ Lehetséges, hogy a megkérdezett gép nem tudja a
valaszt. Akkor maga is megkérdez egy nala nagyobb vagy
helyileg illetékesebb masik DNS szervert, és tovabbitja az
attél kapott valaszt.
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Hogy is néznek ki ezek a gép-nevek?

@ A név pontokkal van tagolva.

@ Az utolsé tag az ldgynevezett fels6 szintli domain
(tartomany). Példak: .hu, .com, .fr

e Ez dltaldban orszagok fennhatdsaga ald tartozik, bar az
USA tobb ilyet is lefoglalt. Példak: .com amerikai lzleti
domain, .gov amerikai kormanyzati domain.

@ A név utolsé elétti része (subdomain) &ltaldban pénzért
lefoglalhaté az adott orszag internetszolgaltatdinal.

o Lehetnek egynél tobb pontot tartalmazd gépnevek is:
Példak: maps.google.com, news.mokk.bme.hu

o Labjegyzetek: domain-név kereskedelem, cybersquatting,
typosquatting.
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POP3

Tipikusabb példa alkalmazas-szintili protokollra a POP3
levelezés. Ez egy nagyon egyszerii kérdezz-felelek, a TCP-re
épulve.
e Mailkliens (azaz levelezéprogram): Jott-e (j levelem?
("STAT")

e Mailszerver: Igen, tiz darab. ("+0K 10")

@ Mailkliens: Elolvasnam a masodikat, és aztan torolném a
postaldddmbdl. ("RETR 2 DELE 2")
@ Mailszerver: Tessék, itt van bajtrél bajtra. Toroltem a
postaladabdl.
A napjainkban legfontosabb alkalmazas-szintii protokoll a web
HTTP protokollja. Errdl a kovetkez6 el6adason részletesen
lesz szé.

Haldcsy Péter és Varga Daniel V. eléadds: Halézatok



Kliens-szerver

Az eddig megemlitett protokollok Iényegében egy egyszerii
mintazatot kovettek.

Egy kicsi, tudatlan gép
feltesz egy kérdést

egy nagy és okos gépnek,
amit az megvalaszol.

Az okos gép sok kicsi gépnek valaszolgat gyors
egymdsutdnban, egymastdl fuggetleniil.

@ Ezt a mintazatot kliens-szerver architektiranak nevezzuk.

@ A kicsi gép neve kliens, a nagyé szerver.
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Nem minden protokoll kliens-szerver architekturaji. Az
ugynevezett peer-to-peer protokollokban tobb egyenrangi gép
kommunikal egymassal. Mas kérdés, hogy gyakran el6szor egy
szerverhez kell kapcsolédniuk ahhoz, hogy tudomast
szerezzenek egymas elérhet6ségérdl. De a tovabbiakban a
szerverre mar nincs sziikség, a kommunikacié-adatcsere
lebonyolithaté egymas kozott. A legismertebb peer-to-peer
alkalmazasok a fajlcserélo rendszerek.
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Példa: Bittorrent

@ A bittorrent protokoll feladata, hogy szamitégépek olyan
alkalmi hélézatot épitsenek ki, melynek célja, hogy az
osszes résztvevohoz eljusson egy bizonyos f3jl.

@ A bittorent protokoll résztvevdje kezdetben egy
Ugynevezett torrent tracker szervertdl értesul arrél, hogy
kik a tarsulds résztvevoi.

@ A résztvevok lzenetekben kérnek egymastdl kis darabokat
a fajlbdl.
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Példa: Bittorrent

@ A valaszaddk dontik el, hogy adnak-e darabot, és
melyiket, a kovetkez6 két elv szerint:
o Kevésbé szivesen adnak annak, aki kordabban nem adott
nekik. (szemet szemért elv)
o lgyekeznek olyan darabokat adni, amibdl keveset
osztottak ki addig.

@ Az els6 elv garantdlja, hogy onz6 programok nem tudnak
¢éloskodni a rendszeren.

@ A masodik elv segit abban, hogy ne alakuljon ki hidny a
fajl valamelyik darabjabdl.
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