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Cyber attacks

@ Cyber crime: lzleti érdek
@ Cyber terrorism: rombolas

@ Cyber war: orszagok kozott zajlik
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Cyber attacks
Botnet business

@ Botnet: sajat "vezérld" szoftverrel ellatott, megtamadott
gépek halézata

@ bot: a vezérlo program

o el kell rejteni Oket, hogy a viruskeresok ne talaljak meg

@ a bot terjesztése: spam kiildésével, férumra kildéssel,
facebookon, valamint worm-szerii on-terjesztéssel

e férumon: itt egy érdekes vided, csak egy specidlis kodek
kell hozza, toltsd le
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Cyber attacks

Hogyan keresnek pénzt botnettel?

@ DDos tdmadassal

e Bizalmas adatok megszerzésével
@ Spam kiildésével

o Adathalaszattal

@ Tréjai programok terjesztésével
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Cyber attacks
DDos tamadasok

2009 janudr: tamadas a GoDaddy.com webszolgaltatd
ellen

@ Majdnem 24 6rdig elérhetetlen volt a szolgdltaté altal
tarolt sok ezer honlap

2007 februar: tdmadds az internet root névszerverei ellen
Ara: 50$-t6l tobb ezer dollarig (24 6ras tdmadas)

a shadowserver.org szerint 2008-ban 190.000 DDos
tdmadast hajtottak végre, 20 millié dollart bevételezve
(nincs benne a zsarolds, amit nem tudunk becstilni)
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Cyber attacks
Bizalmas informacié lopasa

@ Amit az ember a sajat gépén tarol: bankkartya-szam,
uzleti informacid, jelszavak

@ bankszdmlaszdm: 1-t6l 1500 dollarig
@ "carder” - bankkdrtya-hamisitok

@ Brazil blinozok 4.74 millié dollart hivtak le pc-krdl
szerzett informacidkkal

@ E-mail cimek gylijtése
@ 1 millié e-mail cim 20 dollartél 100-ig terjed

@ Ugyanennyi cimre e-mail kildés 150 dollartél 200-ig terjed
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Cyber attacks
Adathalaszat

@ A szervereket nagyizemben gyartjak, de védeni kell Oket
a bezarés ellen

@ Botnetekkel néhany percenként lehet IP-cimet valtani egy
domain névhez

e "fast flux" szolgdltatas
e Havi dij: 1000-2000 dollar
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Cyber attacks
Spam

o A Kaspersky Lab szerint a spam 80%-at botnetek kiildik
e Viagra, masolt 6rak, online kaszindk

@ 2008-ban 780 millié dollar bevételt értek el a spammeldk
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Cyber attacks

Search Engine Optimisation (SEQ) Spam

e Page ranking

@ Botnetekkel feljebb lehet tornazni a honlapunkat a
keresési listdn

o Egyik szempont: hdny link mutat a honlapunkra
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Cyber attacks
Adware, malware

° Epp egy autds magazint olvasunk, amikor hirtelen feljon
egy ablak, ami autdalkatrészeket kinal

@ Nem installdltunk semmit. De nem is kell: a botnet
uzemeltetoi gondoskodtak errdl.

@ J K Shiefer 2007-ben havi 14000 dollart keresett: egy
250000 gépet tartalmazoé botnettel 10000 gépre installalt
szoftvereket.
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Cyber attacks
Klikkeléses csalas

@ A hirdet6 cégek klikkelés alapjan fizetnek
o Botnettel egyszerii csalni

@ Google AdSense: a vevék a Google-nek fizetnek a
klikkelésért

A Google mas webszajtokon is hirdeti ezt a céget, fizetve
minden klikkelésért.

Nehéz birésag elé citalni ezért valakit

A Click Forensics szerint a klikkelések 16-17%-a hamis, és
ezek harmada botnetek altal generalt.

Ez kb. 33 millié dollart jelentett 2008-ban.
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Cyber attacks
Botnetek bérlése és kereskedése

@ Marx: dru - pénz - aru

@ botnet - pénz - botnet
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