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Jelszavak

Jelszavak

@ Nyilvanvalé jelszavak: Windows jelszé, bankkartya PIN
kédja (Personal Identification Number)

@ Nem annyira nyilvdnvalék: TAJ szdm, anydnk neve

o Példa: AT&T vezetéknélkili szerzodés: barki, aki tudja a
nevinket, cimiinket, telefonszamunkat és a
tdrsadalombiztositasi szamunk utolsé négy szamjegyét, az
mddosithatja a szerzodést

o Az AT&T elharit minden felelosséget ami abbdl adédna,
hogy valaki megszerzi ezeket az adatokat

o Az Egyesilt Allamokban nincs személyi igazolvany
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Jelszavak

Veszélyek

@ "ldentity theft” - identitdslopas

@ Az USA-ban évente félmillié ember esik ennek aldozatul

@ Problémdk: gyakran kell haszndlni 6ket, hogy
megjegyezzuk

@ Kontextus is kell hozza: a kiilobozé jelszavak ne hassanak
egymdsra az emlékezetliinkben

@ Mi van, ha sok olyan honlapon regisztralunk, amit ritkan
hasznalunk?
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Jelszavak

Azonositas
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. "Valami, amit birtoklunk”

. "valami, amit tudunk”

. "Valami, ami vagyunk”

. garazsajto elektronikus kulcsa, egy PDA, egy laptop
. jelszd

. ujjlenyomat, iriszminta

oltségokokbdl dltalaban a masodik verziét hasznaljuk



Jelszavak

Alkalmazott pszicholdgia

o Athagja-e a rendszer biztonsagét a felhasznalé a jelszé
ataddsdval, véletlenul, szandékosan vagy egy csalds
eredményeképp?

o Elég nagy valdsziniiséggel a helyes jelszét adja-e meg a
felhasznald?

@ Emlékeznek-e a felhaszndldk a jelszéra, vagy le kell irniuk,
esetleg olyan egyszerii jelszét kell vélasztaniuk, amit a
tamadé konnyen ki tud taldlni?
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Jelszavak

Social Engineering — Szélhamossag

@ A jelszé kijatszasa

@ Felhivom a titkarnot, hogy a rendszer karbantartdja
vagyok, és adja meg a jelszavat

o Klasszikus példa: a rendszergazdat felhivja valaki, aki egy
menedzser titkarndjének adja ki magat, valami hihet6
esetet bemesélve, egyszer vagy kétszer. Ezek utan djra
hivja, és most egy fontos jelszét kér

@ llyen esetekre a cégeknek j6l megirt biztonsagi
szabalyokra van sziikséguk
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Jelszavak

Social Engineering - Sidney-i egyetem

@ 336 informatikus hallgaténak kikildtek egy e-mail-t, hogy
adjdk meg a jelszavukat, mert feltehetéen betortek a
rendszerbe, és ez sziikséges a jelsz6 "validalasdhoz"

@ 138-an elkuldték a jelszot

@ Néhanyan gyanut fogtak: 30 didk hamis, de valddinak
tlnd jelszét adott meg

@ Tobb mint 200 megvaltoztatta a jelszavat kérés nélkdl

@ Nagyon kevés didk jelentette az e-mail-t.
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Jelszavak

Biztonsagi szabaly - példa

@ " Az adminisztrator jelszé elég hosszu kell legyen minden
gépen ahhoz, hogy ne lehessen megjegyezni”

@ "Legaldbb 16 betiit és szdmot tartalmazzon, amelyeket a
gép valaszt”

e "Egy boritékba tett papirra kell irni, és abban a szobdban
tarolni, ahol a gép van”

@ "Soha nem szabad telefonon megadni vagy halézaton
keresztul haszndlni”

@ "(Csak a mondott gép konzoljanal szabad hasznalni”
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Jelszavak

Problémak a jelszémegadassal

@ Ha a jelszé hosszi és/vagy nehéz, nehéz lehet helyesen
beutni

@ Ha surgbs, nagy bajt is okozhat

@ Rossz billentylizetkiosztas - gyakori problémal
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Jelszavak

Péelda: elore fizetett villanyaram

o Dél-Afrika

@ A vevok nem hitelképesek, gyakran még cimik sincs
@ A lakossag harmada nem tud irni-olvasni

o Fizet, ekkor kap egy hiszjegyli szamot

o Ez tartalmazza az utasitast: tarifavaltdst, elektromos

aram vételét, miegyebet

@ Az analfabétasdg nem jelentett problémat: "mindenki tud
telefonalni”

o Az elgépelés probléma volt, de ezt megoldottdk: az elsd
sorba 3x4, a masodikba 2x4 szdmjegyet irtak
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Jelszavak

Emlékezni jelszavakra

@ 12 vagy hisz szdmjegy mikodik, ha le kell masolni
valahonnan

@ de nem, ha meg kellene jegyezni

o Egyébként a felhasznaldk: rovid, konnyen megjegyezhetd
jelszét valasztanak, és/vagy leirjdk a jelszét

@ Nem csak szamitégép: Franciaorszagban volt egy
szallodaldnc, ami teljesen személyzet nélkul mitkodott.

e Bankkartyat haszndlva kapott az ugyfél egy szamlat, az
azon levd kéddal lehetett bemenni a szobaba.

@ A flirdoszoba a folyosdn volt: ha valaki nem vitte
magaval a szamlat, konnyen elfelejthette a jelszét, és az
éjszakat a furddszobaban volt kénytelen tolteni
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Jelszavak

A felhasznaldk képzése

e Villalati, katonai, és bizonyos mértékben egyetemi
kozegben ez lehetséges

Hogyan valasszunk jé jelszot
Jelezzuink vissza, ha rosszat valaszt valaki

Adhatunk nekik véletlen jelszavakat

A jelszavakat kotelezo lehet ugy védeni, mint az adatot,

amit védiink (boriték, pancélszekrény)

@ A biztonsdagi 6rt korbe lehet kuldeni, hogy senki nem
hagyott-e jelszét az asztalon

@ Tiszta asztal (clean desk) szabaly: semmi nem maradhat

az asztalon, mikor a munkaid6 végén tdvozik az

alkalmazott.
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Jelszavak

Esettanulmany

@ Piros (kontroll) csoport: legaldbb hat karakter, egy
nembeti

@ Zold csoport: talaljon ki egy mondatot, és az alapjan
kredljon jelszét. "It's 12 noon and | am hungry” -;
I'S12&1AH

@ Sdarga csoport: valasszanak 8 betiit/szamot egy eléjiik
rakott tablazatbdl, irjak le, és 1-2 hét milva semmisitsék
meg a papirt, amint megjegyezték a jelszdt
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Jelszavak

Esettanulmany Il.

@ A hipotézis az volt, hogy a piros csoport jelszavai
konnyebben megfejtheték, mint a zoldéi (mondatbdl
generdlt jelszavak).

@ Szintlgy, hogy a zold csoportéi konnyebben megfejthetdk,
mint a sargaéi.

o Es, hogy a sérga / zold / piros a sorrend a megjegyzés
nehézségét illetéen

@ De a kisérlet nem ezt talalta igaznak
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Jelszavak

Esettanulmany IlI.

@ A piros csoport jelszavainak 30 szdzaléka visszafejtheto
volt "cracking” szoftver haszndlataval. Ez a masik két
csoportban 10 szdzalék koruli volt. Tehat a mondatbdl
generalt jelszé ugyanolyan hatékony, mint a véletlen.

@ Nem volt szdmottevo kulonbség a hdrom csoportnal a
jelszd-torlési kéréseket illetéen

@ A megjegyezhetOséget illetéen a sarga (véletlen jelszd)
csoport szdmolt be jelentos problémardl, a masik kettonél
nem volt ilyen
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Jelszavak

Esettanulmany - konkldzidk

@ Azoknal a felhaszndldknal, akik kovették az utasitasokat,
a mondatbdl generalt jelszé a legjobb: konnyi
megjegyezni és biztonsagos.

° Onmagéban az utasitds nem segit: a didkok harmada
nem kovette a szabalyokat.
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