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AJAX

@ Asynchronous JavaScript and XML

@ aszinkron: nem szinkron, itt: a bongészében futé program
onalléan is kezdeményezhet kommunikaciét a szerverrel

@ JavaScript: Java-szer(i programozasi nyelv, a
bongészokben futtatjuk

@ XML.: Extensible Markup Language, hasonlit a HTML-re,
de sajat formatumot lehet benne definialni

@ Ha valtozas kell, nem tolti le az egész weblapot, hanem
csak azt a részt, ami valtozik
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Alapszabalyok

@ Ne installdljunk mindenfélét!
@ Ne klikkeljink mindenfélére!
@ Hasznaljunk virusirtét!

o Telepitsik a biztonsagi frissitéseket!
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Virusok

@ Bioldgiai virus: nem onallé él6lény, csak egy gazdatestben
életképes

@ Szamitégépes virus: hasonldé ehhez, nem o6nallé program,
hanem ratelepszik egy hasznos programra

@ és terjed, régen floppy lemezeken, manapsag az interneten

@ és ahogy végrehajtjuk a hasznos programot, lemasolddik
és kart tesz a fajlrendszerben

@ lelassithatja a gépet a haszndlhatatlansagig
@ megbénithatja a rendszert

Buday Gergely A web és az adatbiztonsag



Adatbiztonsdg

Féreg (Worm)

A virus alfaja
Interneten, onalldan terjed
Morris worm, 1988

Becslések szerint az akkori 60000 internetre kotott gép
egytizedét megfertozte

Robert Morris-t elitélték 3 év prébaiddre felfliggesztve,
400 6ra kozmunkara, valamint 10000 dollarra buntetve

Buday Gergely A web és az adatbiztonsag



Adatbiztonsdg

Kihasznalhatd hibak

@ Hiba, ha a program csak arra van felkészitve, hogy helyes
bemeneti adatokra miikodjon jél

@ Ha nem, elképzelhetd, hogy a tamadd egy jél (rosszul)
formalt lizenettel egy artalmas utasitdst hajtson végre
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Hackerek

@ J6 fidk, rossz fidk

@ Ethical hacking
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A férgek hatasmechanizmusa

Megfertozott gép: zombi

Fertozott gépek halézata: botnet

Distributed Denial of Service tdmaddas: elosztott
szolgaltatasakadalyoztatas

Kéretlen reklamlevelek (spam) kiildése

Jelszavak gylijtése
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Tréjai programok

o Onként letdltiink egy hasznosnak tiiné programot
@ De valami mas is van benne

o Figyelheti az adatforgalmunkat
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Phishing (adathaldszat)

o Kapunk egy levelet egy banktdl

@ De nem a banktdl kaptuk, hanem valaki mastdl, aki
adatokat akar t6lunk kicsalni

@ A bankok sosem kérnek tollink e-mail-ben jelszét!

o Figyeljuk a levelezében, hogy a linkek hova mutatnak
(copy link location)
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Nigerian scam

scam: csalas
Nigériabdl terjedt el
"419"

Kapunk egy e-mail-t egy afrikai hercegtdl, hogy megosztja
vellink mesés vagyonat, ha segittiink neki

o A segitség elsO |épése természetesen az, hogy utaljunk at
neki néhany ezer dollart.

@ Ne déljunk be!

@ Rossz megoldas: egy cseh nyugdijas 2003-ban lel6tte a
nigériai konzult Pragaban.
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Webszajtok tipusai

@ Ma mar minden cégnek van honlapja

@ De milyen honlapok vannak, mit nydjtanak el6re eltarolt
szovegeken kivil?

@ Interaktiv weboldalak
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Keresok

@ A web hoskoraban nem léteztek keresok

o Csak egyik oldalrél a masikra mehettiink
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Keresok felépitése

o Crawling: letoltjik a webet, folyamatosan. A Google 100
milliard weboldalt térol

@ Index: szé-weboldal tablazat
@ Search: az indexet haszndlé program

@ Ranking: rangsorolds — kulcsszd: keresore optimailizalas
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E-commerce, reklam

@ Webaruhdz: amazon (e-konyv)
@ De ma mar kis cégek is létesithetnek webaruhazat

@ Rekldmszerzodés: Google, Adverticum
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Hirportalok

@ Hirportalok: ujsagirdkat alkalmaznak, fizetésért

@ index.hu, origo.hu, news.bbc.co.uk, cnn.com
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Felhasznaldk altal generalt tartalom

@ Webes férumok
@ Blogok: blogger.com, blog.hu
@ Blog: RSS feed. Push technolégia
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/

Felhasznaldk a.g.t. folytatas

e Wiki
e pl. Wikipedia
e Villalati intraneteken is haszndljdk, egyuttmiikodésre

@ Nyilvdn tartja a verzidkat
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Tdarsasagi halézatok

@ wiw.hu, friendster.com, ryze.com

e facebook.com, myspace.com, hi5.com

@ Adatbiztonsag

o Figyelem, HR-szakemberek is hasznaljak!

@ linkedin.com
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Alkalmazasok tarsasagi halézatokon

@ PI. milyen varosokban jartak az ismer6seim

@ Vagy meghallgathatom, milyen zenéket hallgat épp egy
ismerds

@ Ezeket nem maga a honlap fejleszti

o Csak ad egy fejlesztorendszert
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Online piacterek

@ ebay.com, vatera.hu, de amazon.com is
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Kép- és videdmegosztas

o flickr.com, youtube.com, indavideo.hu

@ ustream.tv
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e Egy masik weboldalt hasznalunk fel a sajatunk
|étrehozdsara

@ pl. jo-hely.hu a Google maps-et
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Kozosségi cimkézés

@ del.icio.us weboldalakra

@ last.fm zenékre
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